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Раздел 1. Организационно-методический
1.1. Место курса в образовательной программе
Учебно-методический комплекс (УМК) «Информационные сети» предназначен для изучения одноименной дисциплины, которая входит в цикл общепрофессиональных дисциплин государственного образовательного стандарта 230200 «Информационные системы».

Основной целью УМК является обеспечение необходимыми учебно-методическими материалами учебной дисциплины и способствование в приобретении и развитии следующих укрупненных компетенций:

· Теоретические основы передачи данных;

· Проектирование, настройка и оптимизация компьютерных сетей;

· Основы разработки веб-приложений.
1.2. Цели и задачи курса 

В соответствии с назначением основной целью курса является приобретение знаний о теоретических основах передачи данных, технологиях построения компьютерных сетей и получение практических навыков работы с компонентами сетевой инфраструктуры. 

Задачи изучения дисциплины: 

· формирование систематизированного представления о концепциях, принципах, методах, технологиях передачи данных в компьютерных сетях.
· получение практической подготовки в области создания и настройки компьютерных сетей, в том числе локальных вычислительных сетей, использования средств создания сетевых приложений, ориентированных на применение в информационных системах.

1.3. Требования к уровню освоения курса
По окончанию изучения курса «Компьютерные сети» слушатель должен:

Знать: основы компьютерных сетей и систем передачи данных, основы сетевых стеков OSI и TCP/IP, методы и алгоритмы работы сетевых протоколов для  локальных, городских и региональных сетей, программные средства разработки сетевых приложений; сетевые устройства канального и сетевого уровней, их характеристики и настройка, алгоритмы маршрутизации RIP, RIPv2, IGRP, OSPF; методы оптимизации функционирования транспортного уровня и настройка протокола TCP; технологии разработки web-приложений.

Уметь: анализировать архитектуру и производительность компьютерных сетей, строить локальные сети на базе распространённого сетевого оборудования, оптимизировать сети под различные типы сервиса. 

Иметь навыки: настройки маршрутизаторов и коммутаторов для сетей Ethernet, настройки протоколов маршрутизации RIP и IGRP, настройки параметров протокола TCP на узлах сети.

Иметь представление: о современных стандартах построения компьютерных сетей, направлениях развития сетей и систем передачи данных.        

1.4. Формы контроля по курсу. Критерии оценки знаний, умений, навыков
Итоговый контроль. Для контроля усвоения данного курса учебным планом  предусмотрен экзамен с оценкой в соответствии с учебным планом, который проводится в форме устного экзамена. 
Текущий контроль. В процессе изучения курса могут выполняться три промежуточных рубежных контроля на основе тестирования и лабораторные работы. Результаты  выполнения  этих заданий являются  основанием для выставления оценок текущего  контроля. Выполнение всех тестовых заданий является обязательным для всех слушателей. Слушатели, не выполнившие в полном объеме все эти задания, не допускаются к сдаче экзамена. 
Раздел 2. Содержание курса 
2.1. Организационно-методические данные курса
	Виды учебных работ
	Трудоемкость 

	
	всего
	семестр

	Общая трудоемкость
	5,7 ЗЕ
	5,7 ЗЕ

	Аудиторная работа
	3,3 ЗЕ
	3,3 ЗЕ

	Лекции
	2,3 ЗЕ
	2,3 ЗЕ

	Лабораторные работы
	1 ЗЕ
	1 ЗЕ

	Самостоятельная работа
	1,4 ЗЕ
	1,4 ЗЕ

	Итоговый контроль
	1 ЗЕ
	1 ЗЕ

	Вид итогового контроля
	
	

	Экзамен
	экзамен
	экзамен


2.2. Тематический план курса
	Наименование разделов и тем
	Очная форма обучения

	
	Количество часов (в акад. часах / кредитах)

	
	Лекции
	Практические занятия
	Самостоят. Работа
	Всего часов по теме

	1. Введение
	8
	-
	7
	15/0,42

	2. Физический уровень
	12
	-
	8
	20/0,55

	3. Канальный уровень
	10
	8
	6
	24/0,67

	4. MAC-подуровень
	12
	-
	7
	19/0,53

	5. Сетевой уровень
	16
	10
	9
	35/0,97

	6. Транспортный уровень
	12
	10
	7
	29/0,80

	7. Прикладной уровень
	12
	10
	6
	28/0,78

	Итого покурсу:
	82/2,3
	38/1
	50/1,4
	170/4,7


2.3. Содержание курса
1. Введение 

1.1. Предпосылки возникновения сетей
В разделе рассматриваются причины возникновения и развития электронных средств передачи информации, которые привели к созданию современных компьютерных сетей, определяется место, которое занимают сети в организации автоматизированных систем документооборота и управления, и др.
1.2. Краткая история развития ЭВМ и методов доступа к ним
В разделе рассмотрена эволюция интерфейсов вычислительных систем и роль компьютерных сетей в развитии этих интерфейсов и способов доступа к ресурсам вычислительных систем.

1.3. Кто и для чего использует сети
В разделе рассмотрены различные варианты использования сетей ЭВМ – от индивидуального до сетей организаций и организации крупных распределенных вычислительных систем.

1.4. Организация вычислительных сетей
В данном разделе проводится первая формализация понятия сети, которая рассматривается как совокупность абонентских машин и транспортной среды. Проводится разделение функций абонентских машин и транспортной среды. Приведены примеры различных систем передачи данных, которые реализуют функции транспортной среды.

1.5. Классификация сетей ЭВМ
В разделе приведен один из вариантов классификации сетей по масштабу. Описаны классы сетей от многомашинных комплексов до глобальной сети Интернет. Подробно рассмотрены такие важные классы сетей как локальная, городская и региональная сеть.

1.6. Программное обеспечение сетей ЭВМ

Раздел вводит основную терминологию в области сетевых протоколов, в разделе вводятся понятия сетевого программного обеспечения, сервиса и интерфейса. Рассмотрена стековая организация сетевого программного обеспечения.
1.7. Модели сетей
В разделе описаны эталонные модели стека сетевых протоколов OSI и TCP/IP. Приведена краткая историческая справка по каждой модели. Приведено сравнение моделей друг с другом и недостатки каждой из модели.
1.8. Примеры сетей и систем передачи данных
В разделе рассмотрено несколько примеров сетей и систем передачи данных. Приведена краткая история возникновения Интернета, а также обобщённое описание таких систем передачи данных как X.25, Frame Relay, ATM и др.
1.9. Требования к современным компьютерным сетям
В разделе приведены основные критерии, по которым оцениваются современные системы передачи данных. Рассмотрены такие параметры как производительность, надёжность, безопасность, масштабируемость и другие.
1.10. Стандарты в компьютерных сетях
Раздел посвящён основным организациям по стандартизации в области компьютерных сетей.
2. Физический уровень 

2.1. Теоретические основы передачи данных
В разделе рассматриваются физические основы передачи сигналов электромагнитными импульсами в аналоговой и цифровой форме. Рассматриваются проблемы передачи, такие как искажения и шумы. Описаны методы передачи цифровых данных с помощью аналоговых сигналов. Даны теоремы Найквиста и Шеннона о зависимости пропускной способности от полосы пропускания канала.
2.2. Представление данных на физическом уровне
Раздел посвящён основным схемам кодирования данных на физическом уровне. Основное внимание уделяется схемам кодирования цифровых данных цифровым сигналом. Также рассмотрены схемы кодирования цифровых данных аналоговым сигналом.

2.3. Среды передачи
В разделе рассмотрены основные используемые на сегодняшний день среды передачи данных в сетях: витая пара, коаксиальный кабель, оптоволокно и беспроводная среда. Для каждой физической среды описаны её характеристики, достоинства и недостатки.

2.4. Беспроводная связь
Особенностям передачи данных по беспроводному каналу данных посвящён отдельный раздел. В разделе рассматривается доступный для использования электромагнитный спектр и существующее распределение диапазонов для различных задач. Приведено описание особенностей передачи данных в каждом из диапазонов спектра.

2.5. Телефонные сети
В разделе телефонные сети рассматриваются с точки зрения передачи данных в компьютерных сетях. Приведен краткий экскурс в историю телефонных сетей. Подробно рассмотрены различные технологии, использующие телефонные сети для организации доступа к ЭВМ: X.25, семейство xDSL, ISDN и ATM.

2.6. Сотовая связь
Данный раздел рассматривает сотовые сети с точки зрения организации передачи данных в компьютерных сетях. Подробно рассмотрены вопросы организации пакетной передачи данных в сетях 2-го поколения (GSM) и перспективные сервисы сетей 3-го поколения. 

2.7. Спутниковая связь
Раздел посвящен спутниковым системам передачи данных. Описаны основные типы спутниковых систем: геостационарные, низкоорбитальные, VSAT-системы. Для каждого типа описаны основные особенности, достоинства и недостатки с точки зрения использования в компьютерных сетях. Приводятся примеры глобальных, региональных и частных спутниковых систем, в том числе на территории Российской Федерации.
3. Канальный уровень 

3.1. Проблемы, решаемые на уровне канала данных
В разделе рассматриваются сервисы канального уровня, предоставляемые сетевому уровню. Подробно рассмотрены основные задачи канального уровня: разбиение данных на кадры, обнаружение и исправление ошибок физического уровня, управление потоком.
3.2. Обнаружение и исправление ошибок
В разделе описаны методы решения задачи обнаружения и исправления ошибок передачи данных по физическому каналу. Рассматриваются кодировки, позволяющие обнаруживать или исправлять ошибки. В качестве примеров приводятся код Хемминга и код CRC (контрольная сумма).

3.3. Простейшие протоколы канала данных
В данном разделе приведены примеры простых протоколов канального уровня: симплексный протокол без ограничений, симплексный старт-стопный протокол и симплексный протокол для канала с шумом. Для каждого протокола приведена реализация на псевдокоде.
3.4. Протокол скользящего окна
В разделе рассматривается задача управления потоком на канальном уровне, и в качестве решения приводятся несколько реализаций протокола скользящего окна.
3.5. Примеры канальных протоколов
Данный раздел посвящен примерам существующих реализаций канала данных в различных сетях, в том числе в Интернете. Рассмотрены такие протоколы как HDLC, PPP, SLIP, Frame Relay, а также уровень канала данных в ATM.

4. MAC-подуровень. Доступ к среде передачи данных.

4.1. Проблема предоставления канала
В разделе рассматривается проблема разделение одного канала между множеством абонентов – как распределять единственный канал между многими конкурирующими пользователями. Рассматриваются статическая и динамическая схемы распределения доступа, для которых описаны достоинства и недостатки.
4.2. Протоколы множественного доступа
В данном разделе подробно рассматриваются наиболее распространённые протоколы множественного доступа в различных средах передачи данных. Рассматриваются такие протоколы как ALOHA, протоколы с обнаружением несущей (CSMA), бесконфликтные протоколы и протоколы с ограниченным числом конфликтов. Также рассмотрены методы множественного доступа в сотовых сетях.
4.3. Стандарт IEEE802 для локальных сетей
В разделе подробно рассмотрены три стандарта семейства IEEE 802: классический Ethernet (802.3), шина с маркером 802.4 и кольцо с маркером 802.5 или Token Ring. Для каждого из протоколов приводится историческая справка, описание протокола и поддерживаемых физических сред передачи данных.
4.4. Мосты
Раздел посвящён задаче объединения нескольких локальных сетей в единую сеть, и связанным с ней проблемам. Рассматриваются различные типы мостов – прозрачные мосты, мосты с маршрутизацией от источника, мосты между сетями стандартов семейства IEEE802.

4.5. Высокоскоростные локальные сети
В разделе рассматриваются высокоскоростные протоколы для локальных вычислительных сетей, а также для специализированных сетей передачи данных: FDDI, Gigabit Ethernet, Fibre Channel. 

4.6. Спутниковые сети
В данном разделе подробно рассматривается уровень канала данных в спутниковых сетях. Основная задача, решаемая на данном уровне, это мультиплексирование множества источников в один канал. Рассматриваются такие методы мультиплексирования как частотное, временное, кодовое.
5. Сетевой уровень 

5.1. Проблемы построения сетевого уровня
Раздел посвящён описанию сервисов сетевого уровня, которые он предоставляет транспортному, и двум основным подходам к организации сетевого уровня: с установлением соединения и без соединений. Рассматривается дейтаграммный сервис и сервис с виртуальными каналами, и приводится сравнение двух подходов.
5.2. Стратегии маршрутизации
Данный раздел посвящён основной задаче сетевого уровня – маршрутизации данных от источника к получателю. В разделе приведены критерии оценки оптимальности маршрута, принцип оптимальности и описания алгоритмов и методов маршрутизации: по вектору расстояния, по состоянию канала, а также методы маршрутизации при вещании и другие.

5.3. Алгоритмы управления перегрузками
В разделе описаны методы и алгоритмы управления перегрузками: как алгоритмы с разрешением перегрузок, так и алгоримы предотвращения перегрузок и управления потоком. 

5.4. Межсетевое взаимодействие
В разделе описаны проблемы сопряжения сетей с различной архитектурой, включая стек протоколов и адресацию на сетевом уровне. Рассматриваются такие задачи сетевого уровня как тунеллирование, фрагментация, пакетная фильтрация.

5.5. Сетевой уровень в Интернете
Раздел целиком посвящён протоколу IP стека TCP/IP и маршрутизации в Интернете. Рассмотрены протоколы маршрутизации RIP и OSPF. Подробно рассматриваются проблемы адресации в сетях IPv4 и перспективы внедрения IPv6.

6. Транспортный уровень 

6.1. Сервис транспортного уровня
Раздел посвящён описанию сервиса транспортного уровня – основного сервиса транспортной среды, который непосредственно доступен приложениям на абонентских машинах. Вводятся примитивы транспортного уровня и понятие качества сервиса транспортного уровня.
6.2. Элементы транспортного протокола
В разделе описаны детали построения транспортного протокола – надёжное установление и разрыв соединения, адресация, управление потоком и буферизация, восстановление после сбоев.
6.3. Транспортные протоколы в Интернете
Раздел посвящён двум протоколам транспортного уровня в Интернете. Протокол TCP реализует надёжное транспортное соединение над ненадёжной средой передачи данных IP. Протокол UDP, по сути, предоставляет сервис транспортного уровня для приложений непосредственно к сетевому уровню, и является дейтаграммным. Рассмотрены детали реализации протокола TCP: управление потоком с помощью скольщящего окна и окна перегрузки, особенности функционирования TCP в беспроводной среде.
6.4. Производительность
В разделе рассматриваются факторы, влияющие на производительность компьютерных сетей, а также производительность отдельных компонентов стека протоколов. Описаны методики измерения производительности и правила увеличения производительности сети. Рассмотрены особенности производительности для гигабитных сетей.

7. Прикладной уровень 

7.1. Сетевая безопасность
Данный раздел посвящён одной из самых важных проблем передачи данных в компьютерных сетях – обеспечению защиты информации. В разделе описаны основные классы алгоритмов шифрования, примеры алгоритмов симметричного шифрования и алгоритмов с открытыми ключами. Подробно рассмотрены алгоритмы установления подлинности и системы электронной подписи.
7.2. Система доменных имён DNS
В разделе описана структура и схема функционирования глобальной системы доменных имён в Интернете. Приведено описание иерархии серверов DNS, рассмотрены кэширующие и некэширующие серверы, приведены примеры обработки запросов к DNS.

7.3. SNMP – управление сетью
В разделе описан протокол SNMP, рассматривается схема управления устройствами в сети с помощью данного протокола. Описана модель управления и структура базы управляющей информации MIB.
7.4. Электронная почта
В разделе рассматривается система электронной почты в Интернете. Описана структура системы, протокол SMTP, пользовательские протоколы доступа к почте POP3 и IMAP4.

7.5. Протокол передачи файлов FTP
В разделе описан протокол FTP и защищенный протокол передачи файлов SFTP в качестве примера протокола передачи файлов в компьютерных сетях.
7.6. Протокол передачи гипертекста HTTP
В разделе описан основной протокол современной системы WWW – протокол HTTP. Вводится понятие веб-сервиса и описана общая структура WWW. Приводится подробное описание методов протокола HTTP и схем аутентификации.
2.4. Самостоятельная работа слушателей

Виды самостоятельной внеаудиторной работы: домашнее задание, контрольные работы, самостоятельное изучение раздело курсов, повторение лекционного материала и материала учебников, подготовка к практическим занятиям, текущему контролю.
Раздел 3. Учебно-методические материалы по дисциплине
3.1. Список вопросов для подготовки к экзамену
1. Предпосылки возникновения сетей. Краткая история развития ЭВМ и методов доступа к ним. Кто, как и для чего использует сеть ЭВМ. Организация вычислительных сетей. Классификация сетей ЭВМ. Организация программного обеспечения сетей ЭВМ

2. Модели сетевого взаимодействия OSI ISO и TCP/IP
3. Примеры систем передачи данных (SMDS, X.25, Frame Realy, ISDN, B-ISDN, ATM) и их сравнение. 

4. Требования, предъявляемые к современным вычислительным сетям. Что такое стандарт на взаимодействие в сетях, кто, как и для чего вводит стандарты?

5. Теоретические основы передачи данных (ограничения на пропускную способность передачи сигналов, взаимосвязь пропускной способности канала и ширины его полосы пропускания).Среды передачи (магнитные ностители, витая пара, среднеполосный и широкополосный кабели, оптоволокно, сравнение кабелей и оптоволокна).

6. Теоретические основы передачи данных (ограничения на пропускную способность передачи сигналов, взаимосвязь пропускной способности канала и ширины его полосы пропускания). Передача цифровых данных цифровыми сигналами.

7. Теоретические основы передачи данных (ограничения на пропускную способность передачи сигналов, взаимосвязь пропускной способности канала и ширины его полосы пропускания). Передача аналоговых данных цифровыми сигналами.

8. Теоретические основы передачи данных (ограничения на пропускную способность передачи сигналов, взаимосвязь пропускной способности канала и ширины его полосы пропускания). Передача цифровых данных аналоговыми сигналами.

9. Теоретические основы передачи данных (ограничения на пропускную способность передачи сигналов, взаимосвязь пропускной способности канала и ширины его полосы пропускания). Передача аналоговых данных аналоговыми сигналами.

10.  Физические среды передачи данных.

11.  Беспроводная связь (электромагнитный спектр, радиопередача, микроволновая передача, видимое излучение). TDMA, FDMA, CDMA - методы множественного доступа к беспроводному каналу.

12. Телефонные сети: структура, проблема локальной петли(последняя миля). Технологии xDSL.

13. Телефонные сети: структура, локальная петля, магистраль и мультиплексирование.

14. Телефонные сети: структура, методы коммутации.

15. Цифровые сети с интегрированным сервисом (ISDN сети)

16. Передача данных в АТМ сетях

17. Спутниковые системы связи: геостационарные спутниковые системы (примеры).

18. Спутниковые системы связи: низко орбитальные спутники (примеры).

19. Спутниковые системы связи: VSAT спутниковые системы (примеры). 

20. Проблемы передачи данных на канальном уровне (Сервис, предоставляемый сетевому уровню, Разбиение на кадры, Контроль ошибок, Управление потоком). Простейшие протоколы канала данных (Симплекс протокол без ограничений, Симплекс старт стопный протокол, Симплексный протокол для канала с шумом).

21. Проблемы передачи данных на канальном уровне (Сервис, предоставляемый сетевому уровню, Разбиение на кадры, Контроль ошибок, Управление потоком). Обнаружение и исправление ошибок (Коды исправляющие ошибки, Коды обнаруживающие ошибки).

22. Проблемы передачи данных на канальном уровне (Сервис, предоставляемый сетевому уровню, Разбиение на кадры, Контроль ошибок, Управление потоком). Протоколы скользящего окна. 

23. Проблемы передачи данных на канальном уровне (Сервис, предоставляемый сетевому уровню, Разбиение на кадры, Контроль ошибок, Управление потоком). Примеры протоколов канального уровня (HDLC, Frame Relay)

24. Проблемы передачи данных на канальном уровне (Сервис, предоставляемый сетевому уровню, Разбиение на кадры, Контроль ошибок, Управление потоком). Примеры протоколов канального уровня в Internet ( протоколы SLIP, PPP, Уровень канала данных в АТМ)

25.  Протоколы множественного доступа к каналу (динамическое vs статическое выделение канала). Модель системы ALOHA. Сравнение производительности систем: чистая ALOHA, слотированная ALOHA. Протоколы множественного доступа с обнаружением несущей (настойчивые и не настойчивые CSMA, CSMA с обнаружением коллизий).

26. Протоколы множественного доступа к каналу: Бесконфликтные протоколы (Bit-Map протокол,
Адресный счетчик). Протоколы с ограниченным числом конфликтов. Протоколы с множественным доступом и разделением частот.

27. Сотовая связь: пейджинг, сотовые и радиотелефоны (система AMPS, GSM, GPRS, UMTS, CDMA).
28. Стандарты IEEE 802.х для локальных и муниципальных сетей: Стандарт IEEE 802.3 и Ethernet (кабели, способ физического кодирования, алгоритм вычисления задержки, МАС подуровень, производительность). Стандарт IEEE 802.2: управление логическим каналом.
29. Стандарты IEEE 802.х для локальных и муниципальных сетей: Стандарт IEEE 802.4 – шина с маркером (область применения, протокол МАС подуровня, логическая поддержка логического кольца). Стандарт IEEE 802.2: управление логическим каналом.  

30. Стандарты IEEE 802.х для локальных и муниципальных сетей: Стандарт IEEE 802.5 – кольцо с маркером (область применения, протокол МАС подуровня, логическая поддержка кольца). Стандарт IEEE 802.2: управление логическим каналом.
31. Сравнение стандартов 802.3, 802.4 и 802.5. Стандарт IEEE 802.2: управление логическим каналом.

32. Мосты: организация, основные функции, принципы функционирования. Мосты из 802.х в 802.х. Сравнение мостов для 802.х.
33. Прозрачные  мосты (Мосты с соединяющими деревьями).
Мосты с маршрутизацией от источника. Удаленные мосты.
34. Протоколы для высокоскоростных локальных сетей.
35. Сетевой уровень: проблемы построения сетевого уровня (Сервис, внутренняя организация сетевого уровня), Алгоритмы маршрутизации (принцип оптимальности, маршрутизация по наикратчайшему пути, маршрутизация лавиной, маршрутизация с анализом потока).

36. Сетевой уровень: проблемы построения сетевого уровня (Сервис, внутренняя организация сетевого уровня). Алгоритмы маршрутизации (маршрутизация по вектору расстояния, маршрутизация по состоянию канала, иерархическая маршрутизация, маршрутизация для мобильного узла, маршрутизация при вещании, маршрутизация для группы).

37. Сетевой уровень: проблемы построения сетевого уровня (Сервис, внутренняя организация сетевого уровня). Алгоритмы управления перегрузками на сетевом уровне (Основные принципы управления перегрузками, методы предотвращения перегрузок: формирование трафика, спецификация потока, управление перегрузками в сетях с виртуальными каналами; методы устранения перегрузок: подавляющие пакеты, сброс трафика; управление перегрузками при вещании).

38. Сетевой уровень: проблемы построения сетевого уровня (Сервис, внутренняя организация сетевого уровня). Межсетевое взаимодействие (соединение виртуальных каналов, межсетевая передача без соединений, тунелирование, межсетевая маршрутизация, фрагментация, Firewall).

39. Сетевой уровень в Интернет: IP, IPv6, адресация, протоколы ARP, RARP.

40. Протоколы внутренней и внешней маршрутизации (RIP, OSPF, BGP).

41. Транспортный уровень: сервис, примитивы, адресация, установление соединения, разрыв соединения, управление потоком и буферизация, мультиплексирование, восстановление разрывов.

42. Транспортный уровень в Internet (TCP, UDP). Сервис TCP, протокол, заголовок сегмента, управление соединениями, стратегия передачи, управление перегрузками, управление таймерами. Протокол UDP, беспроводной TCP и UDP. Способы ускорения обработки TPDU.
43. Безопасность и способы защиты данных в сетях ЭВМ: методы шифрования. Обычное шифрование. Рассеивание и перемешивание. Два основных принципа шифрования. Алгоритмы с секретными ключами (Алгоритм DES, Раскрытие DES). Алгоритмы с открытыми ключами.
44. Безопасность и способы защиты данных в сетях ЭВМ: протоколы установления подлинности документов и пользователей (аутентификация на основе закрытого разделяемого ключа, установка разделяемого ключа, проверка подлинности через центр раздачи ключей, установление подлинности протоколом Цербер, установление подлинности, используя шифрование с открытым ключом).  Электронная подпись (подпись с секретным ключом, подпись на основе открытого ключа). Сокращение сообщения.
45. Служба DNS. Организация, функционирование и основные протоколы почтовой службы в Internet. 
3.3.Список рекомендуемой основной и дополнительной литературы с включением Интернет-источников
3.3.1. Основная литература

Танненбаум Э. С. Компьютерные сети. 4-е издание, Спб: Издательство "Питер", 2006. ISBN 978-5-318-00492-6
Олифер В., Олифер Н.: "Компьютерные сети", Спб: Издательство "Питер", 2007. 
Schneier B., "Applied Cryptography", John Wiley & Sons Inc, 1996.
Раздел 4. Материально-техническое обеспечение дисциплины 

4.1. Список учебно-лабораторного оборудования
Теоретические и практические занятия должны проводиться в специализированной аудитории, оснащенной современными персональными компьютерами и программным обеспечением в соответствии с тематикой изучаемого материала. Число рабочих мест в аудитории должно быть таким, чтобы обеспечивалась индивидуальная работа студента на отдельном персональном компьютере. Аудитория также должна быть оснащенной современным компьютером с подключенным к нему проектором с видеотерминала на настенный экран, или иным аналогичным по функциональному назначению оборудованием.

4.2. Программные, технические и электронные средства обучения и контроля знаний слушателей
Технические средства обучения: Маршрутизатор Cisco 25xx – 3 шт., коммутатор Cisco Catalyst 2950 – 1 шт.

Дополнительный справочный материал —  переводные и толковые электронные словари по соответствующему ПО и сетевым устройствам.
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